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THE DIGITAL SERVICES ACT

INTRODUZIONE

INDICAM con questo documento si prefigge |'obiettivo di fornire una sintetica
analisi di scenario e di supporto in materia di regolamentazione Europea in tema di
E-Commerce.

L'associazione, avendo tra i propri obiettivi la tutela ed il supporto della proprieta
intellettuale, vede nell’'E-commerce una straordinaria opportunita per i principali
stakeholder con cui normalmente si confronta, ossia consumatori e imprese.

Soprattutto in epoca recente, in un 2020 contrassegnato da un‘emergenza sanitaria
senza precedenti con il conseguente lockdown su scala globale, la tenuta di alcuni
servizi e la parziale minor perdita del business sono stati resi possibili da servizi
digitali, facendo rientrare nel termine “servizi” anche lo shopping online.

E vero, perd, che cid avviene in un regime di forte disintermediazione, dove non
solo i prodotti ma le stesse informazioni su di essi e le garanzie di trasparenza sulle
offerte sono mediate da soggetti intermedi che possono essere definiti veri snodi del
traffico digitale.

E di conseguenza, altrettanto evidente che il piano dei diritti non & perfettamente
livellato con uno sbilanciamento di posizioni tra i tre stakeholder di riferimento del
settore, ossia intermediari online, titolari di diritti e consumatori. Dove i primi, nel
frattempo divenuti snodi fondamentali dell’esperienza online, godono di un’ampia
esenzione di responsabilita.

Certamente la velocitd di evoluzione dei servizi digitali ha reso difficile disegnare
uno scenario normativo che, forzatamente, farad sempre fatica a restare al passo
con |'evoluzione del business. Tuttavia, crediamo fortemente che |'azione Europea
di revisione del pacchetto di leggi sull’'E-commerce in questa occasione possa essere
una decisa occasione per ristabilire alcuni principi volti a tutelare maggiormente
utenti e titolari di diritti.

Il documento che vi apprestate a leggere & creato per dare un overview sui passi
finora compiuti in Europa nelle prime fasi di apertura del processo che portera alla
revisione delle norme sull’'E-Commerce. Allo stesso tempo € anche un testo di guida
per comprendere quali scenari sarebbe ragionevole prevedere in un nuovo
impianto comunitario utile sia per compilare la consultazione in questo momento (la
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cui deadline & fissata al prossimo 8 settembre) aperta ed istituita dalla
Commissione al fine di raccogliere pareri su quali aree andare a rivedere della
legge attuale, sia per meglio argomentare la discussione che, inevitabilmente, si
accendera sul tema.

BACKGROUND

Nella sua “agenda per I'Europa”, l'allora candidata a Presidente della
Commissione Europea (CE) Ursula von der Leyen — siamo nell’estate del 2019 -,
rimarcd con forza la volontd di mettere |'Unione Europea al centro di una
rivoluzione prima di tutto identitaria, finalizzata a riscoprire gli antichi valori che
I'avevano forgiata e allo stesso tempo a renderla leader globale delle piv
importanti sfide del nostro tempo. Tra queste, |'emergenza ambientale e
I'evoluzione tecnologica si rivelano come le piU necessarie da affrontare nel breve
periodo; non a caso tra le “Political Guidelines” dell’Agenda politica della CE
2019-2024 conquistano un posto di rilievo il Green Deal Europeo, il cui obiettivo

|II

¢ sostanzialmente rendere la UE il primo continente “climate-neutral” entro il

2050, e il Digital Services Act, sul quale il presente documento vuole concentrarsi.

La velocitd con cui il mondo del digitale & cambiato e si & trasformato negli anni
ha dell’impressionante. Intelligenza artificiale, Internet of Things, blockchain, e-
commerce: |'impatto che |'evoluzione tecnologica ha avuto e sta avendo
sull’assetto socioeconomico mondiale e gigantesco, in termini di investimenti, giro
d’affari, ricerca e sviluppo. In un ambito che traina in maniera dirompente il
progresso e l'innovazione, era inevitabile che il programma della Commissione
von der Leyen si imponesse un obiettivo tanto ambizioso quanto essenziale: quello
di modellare un’Unione Europea al passo con i tempi, in controllo degli standard
da definire per l'ingresso delle nuove tecnologie nel mercato e nelle vite dei
consumatori, con la promessa di investimenti importanti e allo stesso tempo di
tutela di tutti gli interessi in gioco, dall’utilizzo dei dati sensibili alla sicurezza
dell’'ambiente digitale.

Il Mercato Unico Digitale, annunciato dalla Commissione Juncker nel 2015,
costituisce |'espressione del forte interesse che sussiste per le istituzioni europee per
un mercato in continua espansione ed accelerazione, che necessita perd di una
regolamentazione per quanto riguarda I'accesso a prodotti e servizi online e la
crescita dell’economia digitale comunitaria. In tale contesto & stata proposta e
successivamente approvata nella primavera 2019 la Direttiva sul Diritto d’autore
(2019/970), che ha causato un acceso dibattito soprattutto con riferimento all’art.
17 (“Utilizzo di contenuti protetti da parte di prestatori di servizi di condivisione di
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contenuti online”) tra titolari di diritti e piattaforme online attraverso le quali
vengono pubblicati contenuti in violazione di copyright.

A consolidamento e integrazione del Digital Single Market, la Commissione von
der Leyen ha quindi annunciato il pacchetto Digital Services Act (DSA), per
rafforzare i servizi digitali, incentivando I'innovazione e con I'intenzione — almeno
a livello programmatico — di aggiornare il framework normativo in materia di
responsabilita delle piattaforme. Come la maggioranza dei nostri lettori sapranno
infatti, le regole europee che attualmente vigono in materia di commercio digitale
sono contenute nella Direttiva E-Commerce del 2000 (2000/31), una legge ormai
obsoleta rispetto all’universo variegato di attori che guidano |'ecosistema virtuale.

E se da una parte certamente gli operatori digitali hanno offerto significative
opportunitd a business e consumatori, dando vita ad un mercato senza frontiere in
grado di amplificare le occasioni di incontro tra domanda e offerta commerciale,
dall’altra Internet ha esposto quegli stessi business e consumatori a una miriade di
contenuti illeciti, non da ultimi i reati contro la proprieta intellettuale. Di contro, le
piattaforme digitali attirano enormi guadagni dalle transazioni — anche per
prodotti illegali — che hanno luogo sui loro canali, gestiscono una quantitd non
irrisoria di dati riferiti ai sellers e sono esenti da qualsiasi responsabilitd a meno
che non abbiano avuto conoscenza della violazione in seguito ad una notifica del
titolare di diritto, notifica che consegue ad un processo costoso e complesso per
chi tra I'altro ha gia subito un notevole danno economico e reputazionale.

Nel febbraio 2020 la Commissione Europea ha pubblicato la Comunicazione
“Shaping Europe’s Digital Future”, fissando il proprio approccio per la costituzione
di un’Unione leader del digitale su 3 pilastri: “Tecnologia a servizio delle
persone”, “Un’economia digitale equa e competitiva” e “Una societa aperta,
democratica e sostenibile”. Ed & nel secondo fondamento che si inserisce il DSA,
una legge sui servizi digitali che mira a contenere regole chiare con riferimento
alla responsabilita degli operatori online rispetto ai contenuti illeciti che mettono a
rischio gli utilizzatori del web.
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L'IMPACT ASSESSMENT DELLA COMMISSIONE EUROPEA

Per la raccolta di dati, punti di vista ed informazioni necessari a condurre un
accurato esame sui temi della sicurezza online, che inesorabilmente comportano il
bisogno di bilanciare interessi contrapposti garantendo la correttezza
dell’ecosistema digitale e la tutela dei diritti fondamentali, il 2 giugno 2020 la
Commissione ha lanciato una consultazione pubblica rivolta a cittadini,
organizzazioni, imprese, accademici, societd civile e altri soggetti interessati. La
consultazione, in vista della presentazione della proposta di legge della
Commissione prevista per dicembre, & stata suddivisa in 2 aree: la prima &
dedicata ai principi racchiusi nella Direttiva E-Commerce, mentre la seconda
affronta le asimmetrie esistenti nel mercato digitale, in cui alcuni operatori
svolgono il ruolo di cosiddetti “gatekeepers”, guardiani della rete, una posizione
intermediaria e privilegiata che permette loro un considerevole controllo sui
contenuti che circolano online: di qui la necessita di intfrodurre obblighi specifici e
su misura per le piattaforme che di fatto comandano sul web.

Parallelamente, come parte della consultazione, che scadra |I'8 settembre 2020, &
stato avviato il “Digital Services Act Inception Impact Assessment” finalizzato ad
individuare in maniera dettagliata le problematiche in gioco e valutare la portata
dell'intervento della UE in un ambito complesso che deve tenere conto di
molteplici prospettive anche confliggenti. Con riferimento alla responsabilita delle
piattaforme digitali per i danni subiti dai consumatori (business e privati) a causa
dei contenuti illeciti che si rinvengono sul web, tale valutazione considera alcune
opzioni per perseguire |'obiettivo di assicurare un ambiente commerciale sicuro e
allo stesso tempo garantire una concorrenza leale tra gli operatori online: tra
queste, I'adozione di un framework normativo che permetta ad un ente regolatore
a livello comunitario di raccogliere dati dalle piattaforme gatekeepers per avere
maggiore contezza dei loro business models e dell'impatto di questi su
consumatori e utenti, garantendo piU trasparenza e simmetria informativa. Inolire,
I'lmpact Assessment contempla la possibilitd di introdurre un set di obblighi
applicabili ai gatekeepers, di contrastare il ricorso a pratiche commerciali scorrette
e di imporre rimedi “tailor-made” a tali piattaforme, che potrebbero per esempio
consistere nella condivisione di dati con appositi corpi regolatori in seno
all’Unione.

INDICAM ha presentato, in linea con il network di stakeholder europei di cui &
parte, il proprio contributo, concentrando |'‘attenzione su alcuni punti
imprescindibili, condivisi dalla comunita di portatori di interesse e a supporto delle
opzioni sopra menzionate che tengono in conto della necessita di inserire specifici
obblighi per i gatekeepers della rete, che non possono essere salvaguardati dal
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modello del “Buon Samaritano” basato su azioni volontarie che non escludono

I'applicazione del regime di esenzione di responsabilitd e che fino ad ora non

hanno portato a sostanziali riduzioni dei contenuti illeciti sul web.

L'adozione di un set di regole precise e chiare che obblighino le piattaforme a

divenire soggetti attivi nella lotta agli illeciti deve essere trasversale e riguardare

tutti gli attori della rete che ricoprono un ruolo di controllo sui contenuti digitali,

perché cid che ¢& illegale fuori da Internet deve essere ritenuto parimenti illegale

online.

Nel dettaglio, INDICAM ha sostenuto nella risposta all’Impact Assessment

Europeo indicando come necessarie le seguenti aree di intervento:

I DSA dovra introdurre una serie di previsioni normative volte a
responsabilizzare maggiormente le piattaforme nella loro azione per
mantenere il contenuto illegale offline. Il principio da seguire, come detto, sard
“cid che ¢ illegale offline lo & anche online”, nel contempo sorpassando il
principio del “Buon Samaritano”, che finora ha dimostrato, come provato da
vari report, ben poca efficacia nel contrasto agli illeciti online.

Le piattaforme dovranno essere obbligate a fare di piU e proattivamente al fine
di evitare la messa in vendita di contenuti illegali e, allo stesso tempo, anche
ogni azione che inganni il consumatore che pensa di acquistare un bene
legittimo

Il DSA dovra introdurre 'obbligo per le piattaforme di identificare i venditori;
allo stato attuale poche di esse hanno meccanismi, benché non chiaramente
condivisi, di verifica dell’identitd e di una serie di dati. L'auspicata previsione
potra tendere a evitare, o comunque limitare, le possibilita oggi sfruttate dai
vari rivenditori di aprire vari account con identita (false) diverse, cosi come la
possibilitd di riaprire altri account sempre fornendo dati falsi, benché i
precedenti profili siano stati sospesi. Cid vanifica, di fatto, le varie policies su
repeat infringers che le piattaforme, in varia misura e in maniera non
uniforme, hanno implementato. E necessario che il DSA preveda, quindi, che
le piattaforme registrino i dati dei venditori dopo verifiche incrociate con le
informazioni su pagamenti, finanziarie, di controllo con le banche dati IVA
Europee.

Il DSA dovra introdurre previsioni circa la trasparenza ed il contenuto delle
informazioni condivise dalle piattaforme; allo stato attuale cio & lasciato a
report piuttosto vaghi, senza poter conoscere nel dettaglio, quindi, cid che &
stato rimosso e perché o, viceversa, cid che non lo & stato. E quindi necessario
che ci sia una previsione di sistemi di informazioni e di scambio delle stesse
uniforme e preciso, che possa dare giovamento anche agli organi di
enforcement.
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* || DSA dovra introdurre previsioni che rendano uniformi i meccanismi di Notice
and Takedown (N&D); allo stato attuale le piattaforme adottano ognuna un
proprio sistema e prevedono ognuna un meccanismo e tempistiche di
intervento differenti. Dal momento che I'obbligo di intervento, a seguito di
segnalazione, & gid previsto con la normativa attuale, si pud ben capire come
sia fondamentale che il meccanismo di N&D sia chiaro e scandito da tempi
uniformi per ogni piattaforma, auspicabilmente 48 ore come limite massimo
per la rimozione del contenuto illegale. Al pari si deve facilitare la
sottoposizione da parte del titolare di diritto di multipli link alle segnalazioni,
anche se il principio dello “stay down”, come auspicato e come detto,
dovrebbe proprio non costringere i titolari di diritti a segnalazioni multiple.

e || DSA dovrebbe prevedere un obbligo in capo alle piottaforme di
informazione trasparente ai consumatori che abbiano acquistato beni che,
successivamente ai controlli ed alle segnalazioni, siano risultati in violazione
dei diritti di proprietda intellettuale. Questo obbligo sarebbe necessario in
quanto rispondete ad uno dei cardini della tutela del consumatore e del suo
diritto a ricevere beni equivalenti a cio che ha desiderato comprare.

Ad ogni modo, & evidente che un tema che vede da un lato della barricata i titolari
di diritti (nel nostro ambito ci concentriamo sui ftitolari di diritti di proprietd
intellettuale ovviamente) e dall’altra i grandi operatori digitali sia altamente
dibattuto e divisivo; ma quali sono i punti di vista dei soggetti direttamente
coinvolti in questo processo di evaluation?

LE POSIZIONI

L'Impact Assessment lanciato dalla Commissione ha evidenziato una massiccia
partecipazione al tema da parte dei provider di servizi digitali e una piv timida
presenza di brand owners e associazioni industriali, a dimostrazione che la spinta
da parte dei titolari di diritti IP & ancora profondamente necessaria se si vogliono
oftenere risultati tangibili dal DSA.

Gli Internet service provider chiedono una riconferma del regime di safe harbour
previsto dalla vecchia Direttiva E-Commerce, sottolineando il ruolo determinante
dei servizi digitali nello snellimento e velocizzazione delle attivitd commerciali oltre
che nell’'offerta di uno spazio unico e sconfinato per la condivisione di
informazioni e la libera espressione di opinioni, benefici che verrebbero meno se
gli operatori online venissero costretti ad un obbligo generale di monitoraggio sui
contenuti con doveri di azione proattiva. Inolire, alcune piattaforme nel loro
feedback all’'lmpact Assessment hanno rilevato che da tempo sono in piedi
programmi interni di brand protection cui le aziende sono invitate a registrarsi; cid
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& vero nel caso delle grandi piattaforme (ad esempio Amazon, Alibaba, Ebay)
mentre & una realtd in piccola parte per altre piattaforme, laddove il sistema di
N&D risulta molto complicato e ostativo per una rapida ed efficace azione di tutela
dei diritti dei titolari (ad esempio Facebook, TripAdvisor). Allo stesso tempo i
player dell’online hanno sostenuto nell’ Impact Assessment che sono da tenere in
considerazione le azioni proattive in buona fede che essi gid pongono in essere,
anche in forza di accordi volontari come il MoU EU on the sale of counterfeit
goods e il EU Product Safety Pledge. Cid &, purtroppo, un punto di forte
insoddisfazione per i titolari di diritti. Le misure che le piattaforme dichiarano di
avere messo in atto volontariamente non hanno, purtroppo, non risultano
verificabili dai rightholders a causa di informazioni scarsamene esaustive e
trasparenti. In buona sostanza si conosce il dato dei migliaia di listings e sellers
che sono stati banditi dalle piattaforme, ma non il contenuto delle violazioni, la
tipologia dei beni oggetto di vendita o la recidivitd dei venditori.

Non si puo certamente negare come Internet sia stato e continui a essere
un’enorme opportunitd di business per le aziende e di offerta commerciale per i
consumatori, oltre che essere un luogo di scambio non solo sul piano
professionale, ma anche personale: notizie, informazioni, opinioni, incontri; tutto
questo e molto altro viaggia dentro i nostri schermi ogni giorno, trasmettendoci
I'idea che cid che sta li sia senza vincoli, liberamente fruibile e innocuo. Il principio
del safe harbour alla base della Direttiva E-Commerce del 2000 era volto a
garantire ai provider di servizi digitali di allargarsi senza ostacoli in conformita al
processo di digitalizzazione che il mondo stava iniziando a sperimentare.
Tuttavia, nel corso di vent’anni gli ISP si sono evoluti, sono nati nuovi social media,
nuovi marketplace e il ruolo dei motori di ricerca nel controllo del traffico digitale
ha assunto dimensioni smisurate, mentre le norme sono rimaste cristallizzate ad
un tempo che ormai appartiene ad un’alira epoca. Operatori che oggi sono
divenuti dominanti nel panorama del mondo digitale nemmeno erano stati fondati
nel 2000, anno in cui la Direttiva veniva emessa. Cid, sicuramente, rappresenta
un gap forte che & il momento di colmare.

Non possono essere sufficienti i voluntary agreements che di fatto non comportano
alcun obbligo in capo alla piattaforma come quindi risulta evidente dalle
esperienze accumulate. Altresi & anche da dire che solo in epoca recente, e dietro
notevole pressione, alcuni operatori online hanno iniziato a dotarsi di strutture e
sistemi di N&D piU efficaci cosi come di policies leggermente piv in grado di
tutelare consumatori e titolari di diritti. Per buona parte del tempo trascorso
dall’emissione della Direttiva, tuttavia, tali misure sono mancate con un notevole
aggravio di oneri in capo ai titolari di diritti e poche tutele per gli utenti.
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Si auspica quindi che il DSA tenga conto dell'importanza non solo di un maggior
coinvolgimento degli ISP nella lotta ai contenuti illeciti ma anche di un flusso piu
trasparente di informazioni, che ad ora rimangono prevalentemente nelle mani
delle piattaforme, che non di rado si schermano dalle richieste di disclosure dei
titolari di diritto sfruttando il Regolamento Europeo sulla protezione dei dati
(GDPR, 2016/679), che tuttavia non si applica — ed & bene che il DSA lo chiarisca
— ai dati di persone giuridiche e transazioni commerciali.

Un flusso piu trasparente di informazioni si pud ottenere se il contatto tra titolari di
diritti, law enforcement e piattaforme & costante e regolato da un framework
chiaro che definisca le modalitd di condivisione dei dati relativi ai bad actors e
imponga un passaggio di informazioni sul contenuto eventualmente rimosso al
consumatore danneggiato, pratica che aftualmente non avviene per |
marketplaces.

Cio che si chiede cambi a livello normativo & necessario per ribilanciare il
rapporto asimmetrico che tuttora sussiste sulla rete, tra consumatori e brand
owners da un lato e i giganti dell’e-commerce e dei servizi digitali dall’altro;
ognuno deve fare la propria parte, con gli strumenti di cui & dotato, per
contrastare un fenomeno illecito che riversa le sue conseguenze dannose non solo
sui titolari di diritto ma anche sulle stesse piattaforme attraverso cui opera, in
termini reputazionali prima di tutto. E la direzione verso cui anche altri Paesi
stanno andando, come dimostra il US Report on Combating Trafficking in
Counterfeit and Pirated Goods e lo Shop Safe Act 2020 del Congresso, che
INDICAM ha analizzato in un report a parte cui potete accedere gui.

L'obsolescenza della corrente normativa comunitaria € anche evidente da quanto
la giurisprudenza di alcuni Stati Membri, cosi come della Corte di Giustizia, ha
stabilito nel corso dei 20 anni di vita della Direttiva E-Commerce. Di fatto si tratta,
come avete modo di leggere in questo Report EUIPO, di una serie di decisioni
volte a stabilire alcuni punti di responsabilitd della norma, soprattutto con focus
sulle esenzioni di responsabilita delle piattaforme, concetto che non & universale e
che, appunto, le Corti hanno definito faticosamente meglio. Questo rapporto,
tuttavia, dimostra per I'ennesima volta quanto sia necessario un intervento di
adeguamento legislativo siccome non tutti gli Stati Membri hanno operato a livello
di giurisprudenza in maniera equivalente quindi di fatto andando ad acuire le
differenze di protezione nell’'ambito Europeo per consumatori e titolari di diritti.

Tutto, in buona sostanza, fuorché un Mercato Unico quale dovrebbe invece essere
il principio base dell’Europa.
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Il processo di revisione delle norme che regolano il commercio elettronico &
comunque cominciato, grazie alla pressione dei portatori di interesse ma anche
allo spirito di rinnovamento che, almeno per ora, sembra animare la
Commissione von der Leyen.

Ma quali sono le criticita che si rilevano nell’attuale ecosistema digitale? Quali le
istanze che come portatori di interessi, titolari di diritti o rappresentanti di questi,
vogliamo porre all’attenzione dei policymaker comunitari perché in  questo
processo di revisione siano tenuti in considerazione tutti gli elementi necessari a
costruire un mondo digitale piu fair?

LE RICHIESTE CHIAVE, IN SINTESI

Cosa chiediamo quindi, per punti, dal futuro Digital Services Act:

1.In primo luogo, che si prenda in seria considerazione il punto imprescindibile
per cui un prodotto illegale venduto offline rimane illegale se venduto su
Internet;

2.Una definizione precisa di prodotti illeciti come beni che violano norme di
diritto civile e penale (sono quindi qui da includersi i prodotti che violano diritti
di proprieta intellettuale);

3.Una definizione di cosa si intenda per “piattaforme”; si chiede che siano
ricompresi nell’ambito di applicazione del DSA tutti gli attori che direttamente
o attraverso terze parti svolgano un ruolo nella promozione, vendita, acquisto,
pubblicizzazione, pagamento e spedizione dei beni;

4.Un framework normativo chiaro e inequivocabile che imponga alle
piattaforme I'adozione di misure proattive per prevenire la vendita di prodotti
illeciti: il meccanismo del “Buon Samaritano” non & piu accettabile, I'azione di
enforcement sulle attivita illegali condotte attraverso le piattaforme non pud
dipendere semplicemente dalla buona volonta di alcune, mentre la maggior
parte si tiene ben salda al regime del “safe harbour” previsto dalla Direttiva E-
Commerce;

5.Un controllo responsabile dei sellers, per individuare i venditori sospetti e i
trasgressori recidivi attraverso un’analisi dei loro dati (utente, di navigazione,
di location, di connettivita, bancari e di pagamento, oltre che quelli rinvenibili
da database esterni): ad oggi, per esempio, & possibile per chiunque aprire e
gestire piU account su qualsiasi piattaforma, vanificando quindi I'adozione di
misure come quella dei “3 strikes” che fa si che |'account infringing sia
cancellato dopo 3 violazioni accertate;

6.Doveri di trasparenza e condivisione dei dati in capo alle piattaforme, a
incentivo di un flusso simmetrico e nitido di informazioni con i titolari di diritto
e le forze dell’ordine; si suggerisce altresi la produzione di reportistiche che
evidenzino 'andamento del commercio illecito online e le attivita di
enforcement implementate a contrastarlo;
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7.

10.

Una semplificazione dei processi di “Notice & Take Down”, che come gia
precedentemente menzionato sono spesso farraginosi e complessi per i
rightholders che impiegano ingenti risorse nel monitoraggio. Di contro, le
reazioni delle piattaforme si dimostrano spesso lente e poco cautelative per i
titolari di diritti, per cui diventa auspicabile |'introduzione di buone pratiche
tese ad alleggerire tali procedimenti. Inoltre, & fondamentale che le
piattaforme comincino, ove possibile, ad applicare la pratica del “Notice and
Stay Down”, rimuovendo non solo una versione del prodotto illecito ma tutte
quelle connesse, senza che sia necessaria una nuova segnalazione per la
medesima violazione;

Un richiamo alle piattaforme di inserire nei propri “Terms and Conditions”

il divieto assoluto di upload di immagini prese dai siti web ufficiali per i
soggetti non autorizzati dal titolare, olire che di loghi sfuocati o prodotti
ritratti da angolazioni che non permettono di stabilire la natura del bene. E
evidente che a tale condizione deve seguire necessariamente un dovere di
intervento per |'immediata rimozione dei listings in violazione;

Un rimando alla possibilitd per le piottaforme di servirsi di strumenti
tecnologici per il contrasto al commercio di prodotti illegali: eventualita
peraltro gid prevista dalla Direttiva E-Commerce che stabiliva che gli stessi
mezzi utilizzati per finalitd di marketing e di listing potevano essere usati
anche per il rilevamento di beni illeciti. Parliamo di sistemi antifrode,
database, Al, sistemi di image recognition, e tanti altri: la mole di dati e
informazioni raccolta tramite questi strumenti pud sicuramente fornire un
importante aiuto nella lotta alla contraffazione e non solo;

Last but certainly not least, & importante che il DSA tenga ben presente il
danno subito in prima battuta dai consumatori, la cui fiducia nei fornitori di
servizi digitali & essenziale all’esistenza stessa di Internet. Accade che chi
acquista sul web un prodotto illecito non sia reso edotto della rimozione dello
stesso dai listings; oltre al seller, |'unico altro soggetto consapevole
dell’identita dell’acquirente & la piattaforma, che percid dovrebbe essere
tenuta a trasmettere tale informazione al consumatore.

Dal momento in cui un prodotto viene promosso e pubblicizzato online al

momento in cui arriva a casa del consumatore, sono tanti i soggetti che fanno

parte di questa catena di valore e tutti devono fare cid che & necessario per

garantire vendite e acquisti trasparenti, al fine di non incrinare la fiducia riposta

da molti in Internet e nella grande opportunita che rappresenta per titolari di

diritti, aziende, fornitori di servizi digitali e privati. Per questo & importante che il

DSA garantisca la costituzione di un ambiente sicuro ed equo per coloro che ci

lavorano o ci navigano, ristabilendo un equilibrio necessario che la Direttiva E-

Commerce risulta troppo obsoleta per assicurare.
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LA CONSULTAZIONE E | PROSSIMI STEP

Il 30 giugno si e concluso il periodo per la submission dei commenti all'lmpact
Assessment e, come gid menzionato, il numero di note da parte dei brand owners
& stato piuttosto basso. Come rappresentanti del mondo di industrie che investono
in IP, questo dato ci spinge a lanciare una call to action ai titolari di diritti, perché
compilino la consultazione che la Commissione Europea ha pubblicato
parallelamente all’'lmpact Assessment lo scorso 2 giugno 2020, per raccogliere
esperienze, dati, informazioni e punti di vista degli stakeholders sul tema. Le loro
voci possono fare davvero la differenza, soprattutto a fronte della forte pressione
che i giganti del web stanno facendo per ostacolare il processo di revisione del
regime di responsabilitd per le piattaforme.

Fa parte della missione di INDICAM essere presenti e direttamente coinvolti in una
questione cosi fondamentale e per questo motivo abbiamo provveduto a redigere
una breve analisi della consultazione, che trovate in calce a questo documento,
per supportare e guidare tutte le aziende che desiderano vedere un cambiamento
nell’attuale regolamentazione del mercato digitale e di Internet. Percio vi invitiamo
a compilare la consultazione - la cui scadenza, lo ricordiamo, & il prossimo 8
settembre - che deve necessariamente ricevere un input forte dai soggetti che piu
vengono danneggiati dalla contraffazione e dagli illeciti IP insieme ai consumatori.
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CONSULTAZIONE SUL
PACCHETTO ‘DIGITAL
SERVICES ACT’

Come viene anticipato nell’introduzione della consultazione, l'indagine sul Digital
Services Act & suddivisa in due grandi macroaree:

* la prima dedicata alla raccolta di dati ed esperienze dei vari stakeholders sulle
attivita illegali che si rinvengono online (relative, nello specifico, alla presenza di
prodotti, contenuti e servizi illeciti), tra le quali rientrano espressamente anche le
violazioni dei diritti di proprieta intellettuale;

* la seconda invece riguarda piu nello specifico le responsabilitd degli
intermediari digitali nel contrasto agli illeciti appena menzionati.

Di seguito riportiamo la nostra analisi della consultazione in oggetto, concentrando
I'attenzione sui punti che riteniamo di maggior rilievo.

1) PRODOTTI ILLECITI ONLINE: MECCANISMI DI NOTICING E
TRANSPARENCY

Le prime domande della consultazione si concentrano sugli “illegal goods” (intesi in
una larga accezione, quindi prodotti contraffatti, proibiti o limitati, fauna protetta,
traffico di animali, farmaci illegali, offerte fraudolente di integratori alimentari), e
sono finalizzate a raccogliere esperienze e dati dei titolari di diritto e
organizzazioni/associazioni di categoria sulla presenza di prodotti illeciti  sulle
piattaforme online e sugli aspetti legati al “reporting” di tali beni in violazione.
Su questo punto e utile sottolineare che allo stato atftuale si assiste ad una totale
eterogeneitd di azione (o meglio, reazione) nelle piattaforme alle quali i
rightholders (RH) lamentano una lesione dei loro diritti: dai tempi di rimozione del
contenuto illecito, che possono variare da 12/24 h a diversi mesi, alle informazioni
richieste al soggetto che effettua la notifica, fino alle informazioni che vengono rese
dalla piattaforma a chi ha posto in essere la segnalazione. In ogni caso, si tratta di
un processo di regola gravoso e che non sempre conduce ai risultati sperati per il
soggetto violato per via di:
e tempi troppo lunghi tra la notifica e il “take-down”,
e frequente impossibilitd di determinare la natura del prodotto in vendita sulla
piattaforma (ad es. perché corredato di loghi poco visibili, perché inquadrato
da una particolare angolazione, perché ripreso pié pari dal sito ufficiale del

brand),
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e assenza di obblighi di “stay-down” in capo all’intermediario digitale (che
comportano il complesso onere per il RH di monitorare continuamente i listing
presenti su marketplace, social media, etc. e di effettuare per ogni nuova
violazione, anche se identica a quella gid riportata, una nuova notifica, con |l
risultato che rimossi i contenuti illeciti gid ne sono presenti altri, magari
promossi dallo stesso seller sotto diverso account).

Tutti questi elementi sono evidenti punti di sfavore per il corrente sistema di N&TD,
che dovrebbe invece essere reso piU snello e armonizzato. La mancanza di
armonizzazione, difatti, & sempre uno dei principali nodi da sciogliere, ponendo il
RH (o anche le forze dell’ordine cosi come i singoli cittadini) di fronte a sistemi
diversi I'uno dall’altro, certamente quasi sempre poco user-friendly e di scarsa
efficacia (NB: si pensi che ancora oggi alcune grandi piattaforme impongono di
effettuare segnalazioni tramite sistemi ormai obsoleti e certo non efficaci per la
gestione dei tempi, come fax o lettere).

Inoltre, & da segnalare come le piattaforme, che sono I'unico soggetto della catena
ad avere contezza di chi ha venduto e di chi ha acquistato il bene in violazione,
non hanno alcun dovere di informare il brand owner che ha subito il danno (che
spesso quindi non ha conoscenza di quale sia stato il follow-up alla sua richiesta)
né i consumatori che rimangono quindi ignari di aver acquistato un prodotto poi
rimosso perché illegale. Questi due punti meritano che la futura Direttiva sia
correttiva della situazione attuale; non sembra esserci alcuna contro-indicazione
nella condivisione di dati che potrebbero portare piattaforme, cosi come RH, a
poter individuare meglio soggetti illegali, e addirittura dovrebbe essere un principio
di tutela della sicurezza e della buona fede dei consumatori poter prevedere una
trasparente informazione rivolta a quelli tra loro che abbiano acquistato un bene
successivamente verificato come falso o illegale.

Per questi motivi, dunque, si evidenzia I'importanza di rinnovare |'attuale apparato
normativo affinché tutte le piattaforme, indifferentemente dalla loro dimensione,
siano tenute ad implementare un sistema armonizzato di contrasto ai prodotti illeciti
che invadono il web, con precisi obblighi di trasparenza verso i RH e i consumatori
circa i contenuti rimossi. E’ inoltre auspicabile I'introduzione di un dovere di “stay-
down” che semplifichi il lavoro dei titolari di diritti e che sia orientato a raggiungere
risultati concreti in termini di riduzione di prodotti in violazione. Consisterebbe,
difatti, nel prevedere che |'azione della piattaforma si concentri sul contenuto
segnalato una volta come illegale, adottando mezzi anche tecnologici per
monitorare e bloccare offerte analoghe di beni in violazione.

La consultazione dedica poi qualche domanda alla diffusione di contenuti illegali
durante la pandemia da Covid-19 che ha colpito la comunita globale; sicuramente
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sicuramente si & assistito ad un aumento di prodotti contraffatti o comunque illeciti
che ha visto, pero, in alcuni casi un’attivazione massiccia da parte delle piattaforme
per il monitoraggio dei propri spazi digitali e per I'adozione di misure proattive,
probabilmente in forza del forte disvalore rappresentato dal commercio di
particolari beni promossi online nel corso di una crisi che ha messo in ginocchio il
mondo intero. Ad ogni modo, la situazione ha dimostrato come per i fornitori di
servizi digitali un serio contrasto agli illeciti non costituisca un‘impresa impossibile,
anche se di nuovo & da sottolineare come tale contrasto non possa essere affidato
ad azioni volontaristiche — per quanto a tratti virtuose — quanto ad un assetto
normativo vincolante, chiaro ed inequivocabile; di contro, infatti, la quasi totale
assenza di misure atte a minimizzare il rischio per i consumatori di venire esposti a
frodi e pubblicita ingannevoli dimostra I'aftuale sussistenza di un gap colmabile
solo con l'intfroduzione di obblighi di azioni proattive e preventive.

2) FOR ORGANIZATIONS ONLY: L’AZIONE DEI RIGHTHOLDERS
SULLE PIATTAFORME

Una sezione della consultazione & poi dedicata all’'esperienza diretta di
organizzazioni (aziende, associazioni, etc.) per quanto riguarda le segnalazioni di
contenuti in violazione, i costi in cui i RH incorrono per la tutela dei propri diritti
online e lo scambio di informazioni con le piattaforme.

E di rilievo il fatto che brand owners e in generale i titolari di diritti utilizzino con
costanza e impiego di numerose risorse sia gli strumenti di brand protection di cui
alcune piattaforme si dotano che sistemi di N&TD che come gid menzionato
soffrono ancora di diverse criticitd, dalle tempistiche ai requisiti richiesti a chi
effettua la notifica (imprese nostre associate hanno esperienza di  casi in cui & stata
richiesta perizia dettagliata del prodotto, la prova di aver fatto un acquisto-test o di
aver gia provato a risolvere la questione con il seller, di cui quasi sempre nei casi di
illeciti non si hanno dati oppure, se si hanno, si tratta di dati falsi, o ancora in cui il
take-down & condizionato alla submission di dati, anche personali, del
rappresentante dell’azienda titolare del diritto leso). Spesso il rapporto tra RH e
intermediari & anche oggetto di accordi e percorsi di collaborazione pivU diretti, la
cui natura rimane perd sempre non vincolante da un punto di vista legale e, quindi,
di scarso incentivo per le piattaforme alle quali si richiede di fatto un maggior
coinvolgimento nel contrasto ai prodotti e contenuti illegali.

Rimane quindi un punto non negoziabile per i RH quello di rendere le piattaforme
responsabili per la presenza di contenuti illeciti che non sarebbero altrimenti
rinvenibili se vi fosse, da parte di queste, un monitoraggio sul traffico e un controllo
sui sellers che lo alimentano.
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L'asimmetria di informazioni tra brand owner e intermediario a favore di
quest’ultimo rende il ruolo delle piattaforme centrale nella lotta al commercio
illegale; come snodi della rete, custodi di una mole di dati facilmente verificabili e
detentori di tecnologie di Al in grado di migliorare ogni volta la propria mira contro
i trasgressori, gli operatori online devono necessariomente essere tenuti ad
un’azione proattiva che non faccia ricadere solo sui RH un gravame altrimenti
troppo time-consuming e oneroso,lasciando, allo stesso tempo, i consumatori
sprovvisti di forme di tutela estese.

Sarebbe inoltre enormemente positivo se i fornitori di servizi digitali mettessero a
fattor comune dati che siano verificabili dai RH su rimozioni ed azioni di
enforcement, anche a supporto del monitoraggio che gia le aziende fanno sul web,
oltre che di attivita di intelligence che possono essere migliorate di volta in volta con
I’acquisizione di maggiori informazioni sul modus operandi dei trasgressori. Quello
che invece accade spesso & la presentazione, da parte della piattaforma, di dati
aggregati e lacunosi di dettagli utili, come per esempio pud essere il tipo di illecito
perpetrato o le informazioni sul seller circa anchela sua eventuale recidivitd o
serialita, resa possibile grazie all’utilizzo di diversi account per vendere Gli stessi
prodotti illegali.

A proposito dell’identificazione dei venditori, sarebbe utile un’armonizzazione a
livello europeo sulla disclosure di dati cui dovrebbe essere tenute le piattaforme,
ricordando, ancora una volta come il Regolamento generale sulla protezione dei
dati (GDPR), che nella prassi rischia di diventare lo scudo dietro cui diversi Internet
Service Providers (ISP) si schermano, non si applica alle persone giuridiche né ai
dati riferiti a transazioni commerciali.

3) LE RESPONSABILITA’ DELLE PIATTAFORME ONLINE

Un’ulteriore sezione della consultazione cui riteniamo sia importante fare accenno &
quella finalizzata a chiarire le responsabilita delle piattaforme digitali.

In prima battuta & doveroso ribadire il concetto che cid che troviamo nei negozi
fisici, tra le vie della nostra cittd, nei luoghi tangibili del nostro quotidiano deve
essere assimilato, in termini di liceitd, a cid che si rinviene sulla rete. Un prodotto
contraffatto venduto su una piattaforma di e-commerce & tanto illecito quanto un
prodotto contraffatto venduto su una bancarella di un mercato rionale. E come &
responsabile il venditore di strada che lo vende, tanto lo deve essere il seller che
opera attraverso un marketplace digitale. Nel caso del digitale, perd, occorre
considerare la figura che funge da bridge tra consumatore e seller, ossia il
gatekeeper che nei fatti & la piattaforma di e-commerce. Come misurare perd
quella cosiddetta “contributory liability” in capo alla piattaforma che si fa mezzo
della transazione illegale? Anzitutto riconoscendo un dovere di trasparenza nei
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confronti di chi acquista, percid identificando con chiarezza chi sta usando la
piattaforma con finalita illecite, attraverso |'analisi dei dati immessi in sistema dal
seller e il ricorso a servizi di verificazione che gid ora esistono in rete; in questo
modo & possibile evitare il reingresso di trasgressori recidivi dietro nuovi account.
Da qui, indipendentemente dalla dimensione della piattaforma, & importante che il
nuovo apparato normativo includa:

e obblighi di azione proattiva e preventiva,

e un meccanismo di N&TD piu agevole per i RH,

e doveri di cooperazione con autoritd e law enforcement, oltre che di data
sharing con i titolari di diritti,

e requisiti per l'accesso alla piattaforma con espliciti divieti nei Terms &
Conditions a promuovere e/o vendere beni e/o servizi illegali e doveri di
informazione nei confronti dei consumatori che hanno acquistato prodotti poi
rimossi perché di natura illecita.

Con riguardo allo snellimento della pratica del N&TD, oggetto di una delle
domande della presente sezione, si evidenzia come possa essere sufficiente per la
piattaforma

¢ ricevere URL del contenuto in violazione,

* |a ragione per la quale I'attivitd contestata & lesiva

e |'identitd del titolare del diritto che ha effettuato la notifica,
mentre si scoraggia la possibilitd di ammettere segnalazioni anonime che possono
essere avviate in mala fede. Infine, i brand owners dovrebbero essere considerati
come soggetti affidabili con legittimo titolo a richiedere la rimozione del contenuto
in violazione senza che debbano di volta in volta dimostrare tale diritto.

Si segnala, altresi, I'opportunita di estendere ad altri fornitori di servizi digitali di
hosting (vedi web hosts, providers di servizi cloud, registrars di nomi a dominio etc.)
questi obblighi di trasparenza e cooperazione, in quanto parti dell’ecosistema
digitale nel quale gli illeciti vengono perpetrati: interrompendo la fornitura del loro
servizio agli utenti in mala fede possono dare un supporto significativo al contrasto
alle attivitd online illegali. Per il medesimo motivo & fondamentale che la normativa
europea tuteli consumatori e titolari di diritto indipendentemente dal luogo in cui si
trova il service provider o il seller trasgressore.

Per quanto riguarda i dati, si auspica che il DSA porti le piattaforme ad una
maggior condivisione delle informazioni relative ai contenuti rimossi, all’identita dei
venditori in violazione oppure al loro modus operandi; tutti elementi fondamentali
per costruire un’azione di enforcement su misura del problema, con una riduzione
dei costi a carico dei RH e una maggiore e duratura tutela dei consumatori. Inolire,
come gid menzionato in precedenza, per i fini di identificazione degli “infringers”,
un chiarimento del ruolo del GDPR in materia di disclosure dei dati dei sellers
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sarebbe accolto positivamente. E infatti innegabile che il Regolamento europeo stia
venendo strumentalizzato per celare le informazioni di soggetti in mala fede,
nonostante sia messo nero su bianco la sua inapplicabilita ai dati commerciali e di
persone giuridiche. Si evidenzia quindi la necessita di rendere accessibile ai titolari
di diritti e alle forze dell’'ordine un WHOIS aggiornato per facilitare le attivita di
enforcement.

L'ultima questione cui & dedicata la sezione in esame & riferita al tipo di sanzione
che potrebbe essere applicata alle piattaforme inosservanti degli obblighi a loro
carico. In questo senso siamo favorevoli all’'intfroduzione di multe proporzionali
all’entitad dell’intermediario digitale, che siano perd concretamente in grado di
produrre un effetto deterrente per coloro che trascurano i propri doveri.

4) REVISIONE DEL REGIME DI RESPONSABILITA’ DEI FORNITORI DI
SERVIZI DIGITALI CHE OPERANO COME INTERMEDIARI

In ultimo, un tema particolarmente rilevante toccato dalla consultazione e sul quale
vogliamo concentrare la nostra attenzione riguarda la regolamentazione del regime
di responsabilita per gli ISP nel caso di attivita illecite condotte dai loro utenti.

E bene ricordare che, attualmente, il framework designato dalla Direttiva E-
Commerce distingue, nell’individuazione dei soggetti cui & applicato il principio del
“safe harbour”, tra “mere conduit”, servizi di “caching” e servizi di “hosting”.
Trascorsi vent’anni dall’emanazione della Direttiva, non c’é¢ da meravigliarsi nel
trovare un ecosistema virtuale completamente trasformato ed evoluto, abitato da
creature digitali che nel lontano 2000 potevano forse essere solo dei sogni. E
nonostante le dimensioni abnormi, il ruolo dominante nel traffico online e la
quantitd  spropositata di  dati  gestiti, queste nuove figure godono ancora
dell’esenzione di responsabilitd concessa da una legge che quando scritta non
aveva in sé alcuna previsione del mondo digitale quale ¢ il mondo digitale di oggi.
Percid & sicuramente da accogliere con favore questo processo di revisione della
Direttiva E-Commerce, considerando quanto sia importante avere un’architettura
normativa che chiarisca il ruolo attivo degli intermediari online nella rete,
ammettendo una restrizione della responsabilita per gli illeciti perpetrati dagli utenti
solo nel caso in cui i fornitori di servizi digitali conducano effettivamente un’attivitd
meramente tecnica, automatica e passiva. Per questo motivo, & fondamentale
superare la rigida distinzione prevista dalla vecchia Direttiva condizionando
I'applicazione del regime di "safe harbour” al concreto comportamento dell’ISP,
codificando, anche alla stregua delle diverse decisioni giurisprudenziali a livello di
Stati Membri e Corte Europea di Giustizia (v. caso L'Oreal v. E-Bay), i termini in
base ai quali si pud dire che un intermediario online possa considerarsi soggetto
attivo.
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Di contro, nell’attuale contesto normativo, gli ISP sono evidentemente disincentivati
ad agire proattivamente in quanto non vincolati da alcun obbligo legale; ammettere
il modello del “Buon Samaritano” come meccanismo sufficiente ad arginare il
considerevole numero di illeciti online costituisce una grave softostima del
fenomeno e dei suoi effetti su tutti gli attori dell’ambiente digitale. Inoltre, si
evidenzia che introdurre doveri di azione proattiva in capo alle piattaforme e ai
fornitori di servizi online non significa ampliare il grado di responsabilitd, ma
significa invece riconoscere il ruolo fondamentale di questi soggetti — in quanto
snodi della rete e intermediari tra domanda e offerta di mercato - nel contrasto alle
violazioni.
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